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1.- Objetivo

Recibir y atender oportuna y objetivamente las solicitudes de intervencion realizadas para la atencion de RIESGO
DE RIESGOS CIBERNETICOS, previstos en el Protocolo de Actuacion para la Prevencién, Atencion y Seguimiento
de Riesgos en Escuelas de Educacion Basica del Estado de Coahuila de Zaragoza

2.- Alcance

Direccion de Intervencion Integral

Coordinacion General de Asuntos Juridicos

Unidades Administrativas de las Subsecretaria de Educacion Bésica
Unidades Administrativas de las Subsecretaria de Educacion Media y Superior
Instituciones de los niveles de educacién basica, media - superior y superior

3.- Politicas de operacion

a) Transparencia

b) Eficiencia

c) Eficacia

d) Trabajo en Equipo

4.- Términos y definiciones

Riesgos Cibernéticos: Aquellos que se presentan en las redes sociales, asi como en el mundo del internet que
atentan contra la seguridad de los nifios y adolescentes entre los cuales destacan:

a) Grooming: Es el contacto o cortejo virtual de un adulto hacia un(a) menor, haciéndole creer que es un menor
u otra persona, para ganarse su confianza y acercarse con fines sexuales, pornograficos o de extorsion;

b) Ciberbullying: Es el acoso psicolégico a través de internet o redes sociales, para dafar la autoestima o
percepcion social de una persona;

¢) Phishing: Es el engafio mediante paginas de internet falsas, para obtener datos personales y hacer mal uso
de estos;

d) Sexting: Es la solicitud o difusion de fotografias o videos, a través de la web y las redes sociales, con fines
de pornografia o acoso sexual. En ocasiones las personas que aparecen desconocen que estan siendo
utilizadas; y

e) Hacking: Es la intervencién de los sistemas informéticos por personas virtuales malintencionadas, con el
objetivo de robar datos personales y/o financieros.

Solicitud de Intervencién: Diligencia realizada por cualquier persona, ciudadano, autoridad u 6rgano para la atencion
de algun riesgo escolar.

Disposiciones Juridicas Aplicables: las especificas conforme al marco juridico vigente que resulten aplicables a los
proyectos y anteproyectos.

SE: Secretaria de Educacion.
Protocolo: Conjunto de reglas establecidas por la autoridad educativa para la atencién de una situacion de riesgos
escolares.
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Identificacion de la Situacion de Riesgo: Proceso cognitivo consistente en analizar la solicitud de intervencion
realizada para corroborar el tipo de riesgo presentado, asi como las caracteristicas particulares del caso, para su
atencion integral conforme al protocolo previsto.

Integracién del Expediente: Proceso administrativo consistente en capturar datos en el sistema, asignar nimero de
expediente, imprimir formato otorgado por el mismo y elaborar carpeta con las documentales otorgadas por el
solicitante.

Estrategia de Seguimiento: Es el documento que contiene el disefio técnico - juridico de las acciones integrales que
conforman la orientacién para las y los servidores publicos encargados de tomar las decisiones para prevenir,
detectar y superar las situaciones de riesgo, de acuerdo a las circunstancias particulares de cada caso.

Acuerdo de Estrategia de Seguimiento: Es el acto mediante el cual el Asesor Juridico concilia la estrategia de
seguimiento, con consideracion de las circunstancias particulares del caso, la opinion de las y los servidores
publicos encargados de prevenir, detectar y superar las situaciones de riesgo y la anuencia del Director de
Intervencién Integral.

Evaluacion de Las Acciones: Proceso cognitivo consistente en analizar la eficacia de la estrategia de seguimiento.

5.- Responsabilidad y autoridad

Direccion de Intervencion Integral: Area Operativa de la CGAJ encargada de la atencion de las solicitudes de
intervencidn sobre acoso, violencia escolar o de riesgos presentada por cualquier integrante de la comunidad
escolar y/o autoridades competentes.

Asesor juridico: Persona encargada de instruir las acciones integrales que conforman la orientacion para las y los
servidores publicos encargados de tomar las decisiones para prevenir, detectar y superar las situaciones de riesgo,
de acuerdo con las circunstancias particulares de cada caso.

Autoridad educativa correspondiente: Aquella que de manera general y habitualmente ejecuta los protocolos
establecidos por la Secretaria de conformidad al riesgo escolar presentado.

Coordinador(a) General de Asuntos Juridicos (CGAJ): Supervisa y autoriza el proyecto de dictamen de los
anteproyectos y proyectos de Decretos, Reglamentos, Acuerdos, y demas disposiciones de observancia general
de las materias que son de la competencia de la SE o de su sector coordinado, conforme a los lineamientos
aplicables.

Direccion de Tramite y Gestion (DTYG): recibe los oficios peticion y demas documentacién que se hace llegar a la
CGAJ Yy los turna a la Direccion que corresponda la solicitud, oficio y/o queja.

Direccién de Asuntos Administrativos: Encargado de verificar alternativas de solucién a los conflictos de naturaleza
laboral que se presenten en los centros de trabajo derivados de la atencién de riesgos escolares.

Direccién de Representacion Juridica: Encargado de ejercer las acciones judiciales y contencioso - administrativas
gue competan a la Secretaria, derivados de la atencién de riesgos escolares.

Direccidon de Mediacion, Conciliacion y Procesos Restaurativos: Encargada de resolver los conflictos que se le
deriven entre los integrantes de la comunidad educativa a través de los medios alternos de solucién.

Para todo lo anteriormente desarrollado y en base a una cultura de reciclaje y disminucién del consumo de papel
para el cuidado del medio ambiente, se debera utilizar ambas caras de las hojas de papel bond para impresiones
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o foto copiado y aplicar el papel de reGiso en trabajos temporales o para revision. Asimismo, se promovera el uso
del correo electronico Institucional para la revision de documentos y comunicados internos.

Utilizar el criterio para compartir informacion de manera electronica mediante correos, reportes, documentos
escaneados y presentaciones para ampliar una cultura de impresién de documentos y presentaciones, solamente
cuando sea estrictamente necesario, a fin de ahorrar costos en el consumo de papeleria y consumibles como

cartuchos y téner.

6.- Descripcion

RESPONSABLE NO. DE ACTIVIDAD
ACTIVIDAD

Asesor Juridico 1. Recepcidén de solicitud de intervencion
Una vez que reciba el asunto del Titular de la Direccién, lo dara
de alta en el Sistema de Seguimiento de la Coordinacion, y
deberd actualizar los avances del tramite.

Asesor Juridico 2. Identificacion de la situacion de riesgo
Proceso cognitivo consistente en analizar la solicitud de
intervencidon realizada para corroborar el tipo de riesgo
presentado, asi como las caracteristicas particulares del caso,
para su atencion integral conforme al protocolo previsto:
RIESGOS CIBERNETICOS
Este tipo de riesgo requiere comunicacion efectiva con el
Director de la Institucion educativa y los padres, madres o tutores
de los alumnos involucrados, a fin de tomar de inmediato las
medidas preventivas de proteccibn para los alumnos
involucrados

Asesor Juridico 3. Seguimiento Inmediato de Atencidn

Si es realizado por personal de la Escuela:

1. Notificar al Director de Intervencién Integral para hacer
de conocimiento inmediato al Coordinador General de
Asuntos Juridicos, a la Direccibn de Asuntos
Administrativos y la Direccién de representacion juridica
a fin de que se realice lo correspondiente con el
trabajador.

2. Tomar comunicacién inmediata con el Director de la
escuela y los padres de familia, para hacer de
conocimiento las medidas preventivas a seguir para
evitar errores o conflictos en la atencion.

Si es realizado por alumno identificado:

1. Tomar comunicacién inmediata con el Director de la
escuela y los padres de familia, para hacer de
conocimiento las medidas preventivas a seguir para
evitar errores o conflictos en la atencién, asi como
salvaguardar la integridad del alumno victima.

Si se trata de alumno no identificado

1. Tomar comunicacién inmediata con el Director de la
escuela, asi como los padres de familia de la victima,
para hacer de conocimiento las medidas preventivas a
seguir para salvaguardar su integridad

Si se trata de persona externa:
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1. Tomar comunicacion inmediata con el Director de la
escuela, asi como los padres de familia de la victima,
para orientarlos respecto al aviso que debe darse a
PRONNIF y/o al Ministerio Publico.

Asesor Juridico

Integracion de Expediente

Acuerdo de inicio, Proceso administrativo consistente en la
designacion de Asesor Juridico, se asigna numero de
expediente, captura datos en el sistema, imprime formato
otorgado por el mismo y elabore una carpeta con las
documentales otorgadas por el solicitante.

Asesor Juridico

Disefio de Estrategia de Seguimiento

El asesor juridico disefia un proyecto que contiene las
especificaciones técnico — juridicas de las acciones integrales
gue conforman la orientacién para las y los servidores publicos
encargados de prevenir, detectar y superar las situaciones de
riesgo, de acuerdo a las circunstancias particulares de cada
caso.

Asesor Juridico/Autoridades
Educativas correspondientes/
Director

Acuerdo de Estrategia de Seguimiento para anuencia del
Director de Intervencién Integral.

Acto mediante el cual el Asesor Juridico concilia la estrategia de
seguimiento, con consideracion de las circunstancias
particulares del caso, la opinién de las y los servidores publicos
encargados de prevenir, detectar y superar las situaciones de
riesgo y la anuencia del Director de Intervencioén Integral.

Dicha estrategia de seguimiento y de conformidad al caso en
particular, podra contemplar la participacion de autoridades u
O6rganos competentes para estar en posibilidades de garantizar
los derechos humanos de los nifios, nifias o adolescentes
involucrados.

Captura en el sistema de la Estrategia de Seguimiento.

Asesor Juridico/ Autoridades
educativas correspondientes

El asesor juridico notifica formalmente el documento “estrategia
de seguimiento” a las autoridades educativas y unidades
administrativas correspondientes.

Asesor Juridico / Autoridades
educativas correspondientes

Una vez que el Asesor juridicos notificé la estrategia de
seguimiento, las autoridades educativas correspondientes
ejecutaran las acciones contenidas en documento de referencia.

Asesor Juridico/Autoridades
educativas correspondientes

Evaluacion de las acciones

El asesor juridico verifica con las autoridades educativas
correspondientes si la estrategia de seguimiento fue eficaz para
atender integralmente la solicitud, plantedndose la pregunta:
¢Jfueron eficaces?

Asesor juridico

10.

No. Regresar al paso 6
Si. Fin
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7. DIAGRAMA DE FLUJO

Ver anexos
8. ANEXOS
CODIGO | NOMBRE DEL PROCEDIMIENTO
F-007 Diagrama de Flujo: Intervencién para riesgos cibernéticos.
F-009 Riesgos inherentes: Intervencion para riesgos cibernéticos.
F-008 No aplica
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